Automated Security Awareness
Platform (ASAP)

Heutige Unternehmen sind zwar bestrebt, Programme zum Sicherheitsbewusstsein umzuset-
zen, viele von ihnen sind aber mit dem Verfahren und den Ergebnissen nicht zufrieden. Be-
sonders fur kleine und mittlere Unternehmen, die in der Regel kaum Erfahrung und dedizierte
Ressourcen dafur haben.

Die Automated Security Awareness Platform (kurz: ASAP) ist ein Online-
Tool fur Mitarbeiter zur Férderung umfassender und praktischer Kenntnisse
zur Cybersicherheit im Laufe eines Jahres. Zur Implementierung und Ver-
waltung der Plattform sind keine spezifischen Ressourcen und Vorbereitun-

Kaspersky* gen erforderlich und sie bietet dem Unternehmen integrierte Hilfe bei allen
Security Schritten auf dem Weg hin zu einer sicheren Cyberumgebung im Unterneh-
Awareness ~ M°"

RISIKOSTUFEN FUR VERSCHIEDENE ZIELGRUPPEN

Jedes Thema umfasst verschiedene Levels und bietet jeweils spezifische Kenntnisse im Bereich
Sicherheit. Die Levels sind je nach dem Grad des Risikos definiert: Level 1 reicht in der Regel als
Schutz vor einfachen und Massenangriffen aus. Zum Schutz vor komplexen und zielgerichteten
Angriffen mussen die nachsten Levels abgearbeitet werden. Je héher das Risiko, desto hdher
sollte die Zielebene fur die Schulung sein.

Die Mitarbeiter der Personalabteilung und

der Buchhaltung stellen typischerweise ein

hoheres Risiko als die meisten anderen dar.

SCHULUNGSTHEMEN

ASAP umfasst insgesamt 32 LERNMODULE mit je 10—20 Minuten Bearbeitungszeit
zu folgenden Themen (u. a.):

E- Mail Mobile Gerate

Surfen im Internet Vertrauliche Daten

Passwaorter Personliche Daten / DSGVO

Soziale Netzwerke und Messenger Sacial Engineering

PC-Sicherheit Sicherheit zu Hause und unterwegs




ASAP PUNKTET
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DARUM ASAP

v Einfache Einrichtung, Verwaltung
& Steuerung
v Kontinuierliches Lernen in einzelnen
Schritten bei individuellem Lerntempo
fur jeden Mitarbeiter
v Mikrolearning-Inhalte im Umfang von
2 bis 10 Minuten
v Interaktive Lektionen und Videos,
Tests und simulierte Phishing-Angriffe
v Tests Uber das Gelernte vor dem Fortfahren
v Kein Zeitaufwand fur Analysen und manuelle Anpassungen
v Automatisierte Regeln nach gewinschter Schulungsebene,
abhangig vom jeweiligen Risiko, das ein Benutzer tragt

v Lernmaterial nur im wirklich benstigten Umfang
v Dashboards mit erforderlichen Informationen zur Einschatzung

des Fortschritts
v Automatische Standardreports mit Tipps zur Verbesserung
v" Benchmarks
v" 35 Sprachen verfiigbar
V" Ideal fur Kleinunternehmer oder Mittelstand
v' Zahlung nur fur aktive Benutzer
v" Fur Reseller im MSP-Modell maglich
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